Pericia na era digital: trabalho da Policia
Cientifica cresce para elucidar crimes
cibernéticos
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Uma mensagem suspeita no celular ou esbarrar com um perfil duvidoso nas
redes sociais ja sao praticas corriqueiras. Mas essas situacdes que fazem parte
do dia a dia digital muitas vezes estao ligadas a praticas ilicitas que utilizam a
tecnologia para direcionar golpes, manipular informacdes ou ocultar a identidade
de envolvidos.

E 0 que nem sempre é visivel para o usuario comum — nem mesmo para o
criminoso — é que cada interacao, seja um cligue, envio de arguivo ou registro
de acesso, deixa rastros capazes de ajudar a esclarecer uma ocorréncia. E é
justamente nesse universo de evidéncias tecnoldgicas que atua a Policia
Cientifica, que precisou reforcar a sua atuacao nos ultimos anos.

A instituicao é responsavel por identificar e analisar vestigios digitais presentes
em celulares, computadores e outros dispositivos, produzindo laudos periciais
gue dao suporte técnico as investigacdes e as operacdes realizadas em campo. O
trabalho envolve desde a recuperacao de arquivos apagados até a interpretacao
de registros de conversas, histérico de navegacao, metadados e estruturas de
sistemas utilizados pelos envolvidos. Tudo é feito com métodos cientificos,
equipamentos especializados e protocolos que garantem a integridade das
informacodes e a validade juridica.

Em 2018 a corporacao tinha sete peritos de computacao e quatro na parte de
audiovisuais. Hoje sao 34 no total em ambas as areas e hd um curso de
formacao em andamento, que vai ampliar ainda mais essa capacidade de
resposta. A Secao de Computacao Forense aumentou junto com esse incremento
de pessoal. Com a automatizacao de processos e o aprimoramento das rotinas, a
equipe conseguiu acelerar etapas. Entre janeiro e setembro deste ano, a unidade
registrou uma média de 453 pecas periciadas por més. Em 2018, a média era de
159.
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De acordo com o chefe da Secao de Computacao da Policia Cientifica do Parana
(PCIPR), Henrique Galperin, a presenca de elementos digitais ja € uma realidade
em diferentes tipos de ocorréncia.

“Hoje os meios digitais aparecem em praticamente qualquer investigacao,
especialmente em conversas de aplicativos como o WhatsApp”, afirma. “A
grande maioria dos materiais que chegam aos nossos laboratérios é de celulares;
em segundo lugar vém computadores e dispositivos como HDs, notebooks e pen
drives. Eventualmente aparecem outros tipos de aparelhos eletrénicos, mas
representam uma parcela bastante pequena perto dos demais”.

Nos bastidores das investigacdes policiais, os peritos digitais desempenham um
papel ainda mais estratégico. Sao eles que transformam dados brutos em
informacdes compreensiveis para delegados, promotores e juizes — seja
reconstruindo a cronologia de um fato, verificando a autenticidade de um
conteudo ou identificando a origem de acessos e comunicagcdes. Em outras
palavras, a atuacao técnica da Policia Cientifica contribui para dar precisao as
apuracoes e fortalecer o conjunto de evidéncias levado as autoridades
responsaveis pelos processos.

“De forma bastante resumida, o processo de pericia em um celular comeca com
o carregamento da bateria e, se necessario, o reparo do aparelho. Depois disso,
o dispositivo é desbloqueado e seus dados sao extraidos — ou seja, copiamos as
informacodes do celular para arquivos nos nossos computadores”, explica o perito
da PCIPR.

"Esses dados entao sao processados por diversas ferramentas forenses, que
traduzem o material para um formato e linguagem compreensivel a todos. Apds
essa etapa, nossos peritos analisam o material, garantem a qualidade do
resultado e, por fim, elaboram o laudo pericial", diz.
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TECNOLOGIA — Além da rotina de andlises, os peritos também enfrentam
desafios que evoluem junto com a prépria tecnologia. O desbloqueio de
celulares, por exemplo, torna-se cada vez mais complexo a medida que os
fabricantes reforcam os sistemas de seguranca dos dispositivos. Isso envolve
inclusive colaboracodes internacionais.

Ao mesmo tempo, novas ferramentas tém se mostrado grandes aliadas do
trabalho pericial. Solucdes baseadas em inteligéncia artificial ja permitem
transcricdes de audio com alta fidelidade, acelerando etapas que antes
dependiam de longas escutas manuais. No Estado, a PCIPR ainda desenvolve
modelos capazes de identificar automaticamente contelddos criminosos em
imagens e videos, o0 que otimiza o tempo de analise e aumenta a precisao dos
resultados.



